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Sicherheit bei der Steuerung
von Gasversorgungsnetzen

Die sichere und kontinuierliche Versorgung von Bevilkerung und Industrie mit Erdgas wird im Wesentlichen
durch Leitzentralen sichergestellt, welche rund um die Uhr besetzt sind. Entsprechend wichtig ist deshalb
die technische wie auch die organisatorische Sicherheit dieser Knotenpunkte der Gasversorgung. Mdgliche
Stor- und Bedrohungsszenarien konnen in diesem Fall z. B. die Unterbrechung der physischen Daten-
anbindung, aber auch Cyber-Angriffe auf die Infrastruktur der Gasversorgung sein. Der Beitrag beschreibt
verschiedene MaBnahmen und Sicherheitsmechanismen zum Schutz der Leitstellen vor diesen Szenarien.

von: Dr. Werner Rott, Lara Berdelsmann (beide: GASCADE Gastransport GmbH) & Svend Wortmann (Nowega GmbH)

Der Priméarenergieverbrauch von :
Erdgasin der Bundesrepublik Deutsch-
land ist mit rund 3.230 Petajoule (P]),
umgerechnet 897 Terawattstunden :
(TWh) [1] deutlich hoher als der deut-
sche Stromverbrauch, der sich auf ins- :
gesamt 520 TWh belduft [2]. Beide
Energieformen sind an Leitungsnetze

gebunden und miissen der Bevolke-

rung ununterbrochen zur Nutzungbe- :

reitgestellt werden.

Einen wesentlichen Beitrag zu dieser :
¢ Eineumfangreichere Darstellung fin-

allgemeinen Versorgung mit Energie

wird in den Leitzentralen wahr-
genommen (Abb. 1). Diese sind :
24 Stunden am Tag, sieben Tage die :
Woche und 365 Tage im Jahr mit Dis- :
patchern besetzt. Diese gewahrleisten :
mit ihrer Arbeit u. a. die Netzstabili-
Dot Entsprechend wichtig ist deshalb
: die technische und organisatorische
. Sicherheit der Erdgas-Leitstellen, die :

im Zentrum dieses Beitrags steht.

det sich in der DVGW-Information
GASNr. 6 ,,Dispatchingim Gasversor-
gungsnetz“, in dem DVGW-Merkblatt
DVGW G 1001 ,,Sicherheit in der Gas-
versorgung; Risikomanagement von
gastechnischen Infrastrukturen im
Normalbetrieb“ sowie in weiteren
einschldagigen DVGW-Veroffentli-
chungen.
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Redundanzkonzept - Fallback-
Optionen bei Ausfllen

Die Versorgung der Leitzentrale mit
Daten aus dem Feld und die sichere
Ansteuerung von Netzelementen und
Komponenten aus der Leitzentrale
heraus sind wesentliche Vorausset-
zungen fiir ein reibungsloses Dispat-
ching; hierfiir ist im Wesentlichen
das sogenannte SCADA-System (Su-
pervisory Control and Data Acquisi-
tion) zustandig (Abb. 2). An zweiter
Stelle der Anforderungsliste steht die
Interpretation der Daten durch Soft-
wareprodukte in der Leitzentrale,
welche die Daten visualisieren und
Vorschlége fiir die Steuerung der Gas-
fliisse machen. Die sichere Versor-
gung mit Daten und deren Interpre-
tation kann dabei auf verschiedene
Weise unterbrochen oder einge-
schriankt werden:

* Unterbrechung der physischen Da-
tenanbindung (Kabelbruch),

* Ausfall der Spannungsversorgung
(lokaler, flichendeckender Strom-
ausfall) oder

e Cyber-Angriff auf die Leitzentrale
bzw. die Unterstationen.

Dartiiber hinaus konnen andere Kom-
munikationswege, die nicht SCADA-
basiert sind, ausfallen und dadurch die
Abstimmung aus der Leitzentrale mit
Stationen in der Gas-Peripherie (z. B.

gar unmoglich machen.

kann und muss sich ein Netzbetreiber
vorbereiten. Dabei muss er - je nach :
Einschatzung des Risikos - fiir tech- :
nische, wirtschaftliche oder materi-
elle Schdden (bis hin zu Personen-
schiden) Mafinahmen ergreifen, um :
solche Ereignisse gut vorbereitet :
meistern zu konnen; wertvolle Hin- :
weise hierzu bietet beispielsweise das
bereits genannte DVGW-Merkblatt
G 1001. Im Folgenden wird auf die
genannten Storfaktoren ndher einge- :

gangen.
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Abb. 2: Schematischer Aufbau eines Prozessleitsystems

Unterbrechung der physischen
Verdichterstationen) mit anderen Gas- Datenanbindung (Kabelbruch)
versorgern oder - in einer Krisensitua- :
tion - mit Behorden erschweren oder : Immer wieder kommt es vor, dass Ka- :
belverbindungen zwischen Leitstellen
© und Feldstationen unterbrochen wer- :
Auf alle hier genannten Ereignisse © den. Grund hierfiir ist in den meisten
Fillen eine mechanische Beschidi- :
gung. Dies trifft vor allem auf Kabel :
(Lichtwellenleiter- oder Kupferkabel) :
zu, die nicht im relativen Schutz der
Gasrohrleitungen verlegt sind. Tritt so
ein Ereignis ein, wird dies in der Leit-
stelle erkannt und lokalisiert. Die Leit- :
stelle sollte je nach Wichtigkeit der feh- :
lenden Steuerbarkeit der Feldstation(en) :
in der Lage sein, automatisch oder ma-
nuell einen Ersatzweg fiir die Datenan-
bindung zu schalten. Hierzu geeignet :

* ist z. B. das offentliche Telekommuni- *

: kationsnetz. Wenn der Gasversorger
: Uber eigene Kabelanbindungen verfiigt,
¢ kanndie Stérung z. B. durch die Umlei-

tung der Daten ab der Schadstelle auf
eine unterbrechungsfreie Strecke kom-
pensiert werden.

Sind Ersatzkommunikationswege nicht
verfligbar, muss im Dispatching ge-
meinsam mit dem Betrieb vor Ort ent-
schieden werden, ob und ggf. welche
Stationen mit Betriebspersonal besetzt
werden miissen. Diese Alarmierung be-
darf allerdings noch einer funktionie-
renden Kommunikation iiber andere
Kommunikationskandle, weshalb
rechtzeitig Plane und Strategien auch
fiir den Fall erarbeitet werden miissen,
wenn die reguldren Kommunikations-
wege nicht mehr zu Verfiigung stehen.

Quelle: GASCADE Gastransport GmbH
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Abb. 3: Auf ISMS-Prozesse angewandtes PDCA-Modell

Hinweise hierzu findensichu.a.indem :
DVGW-Merkblatt G 1003 ,,Hinweise zur
Aufrechterhaltung der sicheren Gasver-
sorgung bei Ausfall der regularen Kom- :

munikation“.

Unterbrechungsfreie Spannungs-
versorgung

Versorgung der Leitzentralen mit Daten :
oder gar der Ausfall der Leitzentrale :
selbst kann die Unterbrechung der :
Spannungsversorgung sein. Bei der Un-
tersuchung der Risiken eines Span-
nungsausfalls im Feld und in der Leit- :
zentrale sollten verschiedene raumliche :
und zeitliche Szenarien der Spannungs- :
: wiederum nurvon der Menge des verfiig-
baren Treibstoffes abhdngt, verfiigen ei-
Lokale, kurzfristige Spannungsunterbre- :
chungen sind - wiealle in diesem Beitrag :
beschriebenen Ausfille auch - in :
Deutschland zwar selten, kommen aber
vor. Diese kurzfristigen Stromausfélle
kénnen gut mit unterbrechungsfreien
Spannungsversorgungen (kurz: USV; :
meist batteriegepuffert) iiberbriickt wer- :
den. Esempfiehltsich, USV anallen Sta- :
tionen vorzusehen. Durch diese Maf3- :

unterbrechung untersucht werden.

Physical Security
Management

Supplier Relationship
Management

Quelle: GASCADE Gastransport GmbH

nahme ist man im Zeitbereich von Se- :
kunden bis wenige Stunden gut aufge-
stellt. Die Frage nach der rdumlichen
Ausdehnung des Spannungsausfalls :

USV eingesetzt werden.

¢ stelltsich dann auch nicht. Ebensosollte :
¢ die Kommunikation iiber alternative :
Kommunikationswege in diesem Zeit-
: bereich noch funktionieren, da auch bei
den Telekommunikationsverbindungen
Ein weiterer Grund fiir den Ausfall der :

ber nun zuerst sicherstellen, dass die An-
lagen, die nicht mehr der Kontrolle der
Leitstelle unterliegen, in einen sicheren
Zustand uberfiihrt werden.

Als Néchstes muss dann abgeschatzt
werden, wie viel Gas an welcher Uberga-
bestelle noch benétigt wird und ob diese
jeweilige Ubergabestelle noch autark
oder mit entsprechenden Mafinahmen
durch die Leitstelle weiter betrieben wer-
den kann. Bei der Abschétzung des ver-
bleibenden Gasabsatzes ist folgender
Ausblick wichtig: Der tiberwiegende Teil
der Abnehmer in der Fliache, die tiber
keine Notstromversorgung verfiigen,
kann kein Gas mehrabnehmen, daohne
Strom der Grofiteil der Gasverbrauchs-
gerdte nicht betrieben werden kann.

Cyber-Angriff auf die Leitzentrale
oder die Unterstationen

Die Systeme der Leitstellen sind, wie
jedes IT-System, Bedrohungen aus
zahlreichen Quellen ausgesetzt. Dar-
unter gehoren Angriffe durch Hacker,
versehentliche oder boswillige Hand-
lungen von Mitarbeitern und Externen
bis hin zu organisierter Kriminalitat
und Aktivititen von Regierungen.

Im Gegensatz zur traditionellen IT
konnen Angriffe in diesem Bereich,
angesichts der Echtzeit-Eigenschaften

¢ der Steuerungssysteme, schnell zu kas-
. kadierenden Effekten fithren. Von da-
Untersuchungsintensiver wird das Sze- :
nario eines linger andauernden und :
grof3flachigen Stromausfalls: Wahrend

die Leitzentrale und wesentliche Feldsta- :
tionen (z. B. Verdichterstationen) neben
den USV auch iiber eine Notstromversor-
gungverfiigen, deren Uberbriickungszeit :

nige Feldstationen wie Absperrarmatu-
ren oder Gas-Druckregel-und Messanla- :
gen (GDRM-Anlagen) tiber keine linger
verfiigbare Notstromversorgung. Auch :
die USV der Telekommunikations-Anbie-
ter fallen nach wenigen Stunden aus, so-

dass auch die Kommunikation tiber die
eingeplanten Ersatzwege im Zweifelsfall :
nicht mehr zur Verfiigung steht. Fiir die- :

sen Fall muss der betroffene Netzbetrei- :

her erfordern Echtzeit-Steuerungssys-
teme eine schnellstmogliche Vorfalls-
reaktion sowie die Identifizierung des
initialen Angriffsvektors. Die hdufigs-
ten Angriffsvektoren sind hierbei phy-
sische Zugriffe (z. B. durch USB-Stick,
externe Festplatte oder physischer Zu-
gang an Systemen), gefolgt von exter-
nen Zugangen und Fernzugingen zu
Wartungszwecken sowie Vorfille
durch Manipulationen in Lieferketten
(d. h. gednderte bzw. modifizierte
Hardware oder Software, schadhafte
Software-und Firmware-Updates, War-
tungswerkzeuge bzw. -ausriistung).

Wihrend physische Vorfille, beabsich-
tigt oder nicht, von Mitarbeitern, Dienst-
leistern, Beratern und Auftragnehmern
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ausgelost werden, sind Remote-Access- :
Ereignisse tiberwiegend auf boswillige :
Hacker zuriickzufithren und Lieferket- :
ten-Vorfille auf aktuelle Dienstleister, :
Berater und sowie die organisierte Kri-
minalitdt [3]. Dies impliziert die Not-
wendigkeit einer verstdrkten Schulung :
zu Sicherheitsbewusstsein, der physi- :
schen Perimeterkontrolle, die Umset-
zung von starkeren Richtlinien fiir die
Verwaltung physischer Vermogenswer-
te, die Identifikation der Anlagen und
dasErstellen eines Anlageninventars, die :
Einsicht in die Topologien der Kontroll- :
systeme und letztlich die Einfiihrung
eineskontinuierlichen Prozesses zur Auf-
rechterhaltung der Informationssicher-
heit. Hierbei sind die Normen der ISO :
27000-Serie, NIST CSF, NIST 800-Serie :
und die ISO 62443 im Umfeld der ICS-/
SCADA-Systeme die gebrauchlichsten
Standards und bieten entsprechende
i« regelmiafige Sicherheits-Patches

Hilfestellungen.

Sicherheitsmechanismen bei
SCADA-Systemen

des SCADA-Systems zu tiberwachen.

Vertraulichkeit:

Fenster usw. (Einbruchsicherung)

+ Zugangskontrolle durch sichere :
cherheitslage und einer bestehenden
Abhidngigkeit des Betriebes von Leit-
zentralen von der Informations- und

Passworter

e Beschrinkung des Zugangs auf den
Personenkreis, der diesen unbedingt :
: Kommunikationstechnologie hat die :

benoétigt
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¢ Sicherheit des SCADA-Netzes durch

Trennung vom Office-Netz
(Hackerangriffe usw.)
Integritat:

¢ Kklar definierte Prozesse
e Mitarbeiterauswahl

Einarbeitung

gung nur fiir Dispatcher
Verfiigbarkeit:
* redundante SCADA-Server
me

ware

. Sicherheitskriterien zu tiberwachen,

tem an, welches tiblicherweise ohnehin
im Rahmen des ISMS im Einsatzist. Im :
Anhang des DVGW-Merkblattes G 1001 :
werden beispielhaft die Elemente eines
einfachen Risikomanagementsystems
gezeigt. Auf der Basis einer Risiko-Be-
wertungsmatrix werden Schadensaus- :
mafle je nach Schadenstyp in Kategori- :
en eingeteilt. Auch die Eintrittswahr- :
scheinlichkeiten werden in Kategorien
eingeteilt. AnschlieBend werden die
identifizierten Risiken nach moglichem
Schadensausmaf und Eintrittswahr- :
scheinlichkeit bewertet, dieskann z.B. :
in Tabellenform erfolgen. Die Wirkung :
der risikomindernden Mafinahmen
lasst sich durch den Vergleich der Risi- :

: . Risikoanalyse und Anforderungen
: ken ohne und mit Minderungsmaf- : y 9

: des ISMS

. nahmen darstellen.
« physische Sicherheit durch Zutritts- :

kontrolle zu Leitzentrale, Rechenzen- : .
ofiezuLellzentrale, BeChenzen- + managementsystem fiir
tren und Stationen durch verschlos- : . B .
. - ) . Informationssicherheit (ISMS) -
sene Tiren, Zdune, Sicherung der :
: Schutz vor IT-Bedrohungen

IT-Sicherheit insbesondere fiir Betrei-

¢ berKritischer Infrastrukturen deutlich
« Cybersicherheit des SCADA-Systems :

an Bedeutung gewonnen. Mit dem IT-

Sicherheitskatalog der Bundesnetz-
agentur wurde fiir die Gasnetz- und
-anlagenbetreiber ein Mindeststan-
¢ dard fiir die Informationssicherheit
¢ verpflichtend vorgegeben. Die Kern-
. forderungen des Sicherheitskatalogs
e Mitarbeiterschulung/griindliche
gegen Bedrohungen fiir Telekommu-
¢ Beschrinkungder Rechte innerhalb :
des Systems, z. B. Steuerberechti- :
. sicheren Netzbetrieb notwendig sind,
: die Einfiihrung eines Informationssi-
cherheits-Managementsystems geméf}
DIN ISO/IEC 27001 und dessen Zerti-
: fizierung durch geeignete Stellen.
» aktuelle und leistungsfihige Syste- :
. Mitder Einfithrung eines sogenannten
 aktuelle und leistungsfahige Hard-
System“ (ISMS, englisch fiir ,,Manage-
: mentsystem fiir Informationssicher-
: . heit“) wird das Rahmenwerk fiir die
. AlsHilfsmittel, um die Erfiillung dieser :
: und geregelt. In einem ISMS werden
© Dbietet sich ein Risikomanagementsys-
Die dem Informationssicherheitsma-
nagement zugrundeliegenden Grund- :
sdtze ,Vertraulichkeit® (kein Dritter
erlangt Informationen, die er nicht
kennen darf), , Integritit (Informati-
onen werden nicht unbemerkt/unbe-
rechtigterweise verdndert) sowie , Ver-
fiigbarkeit“ (alle Informationen stehen :
bei Bedarf zur Verfiigung) definieren :
heute insbesondere auch die Sicher-
heitsanforderungen an das SCADA-
System. Es darf also davon ausgegan- :
gen werden, dass ein zertifiziertes ISMS :
geeignet ist, die Erfiillung dieser we- :
sentlichen Kriterien fiir die Sicherheit

sind hierbei der angemessene Schutz

nikations- und elektronische Daten-
verarbeitungssysteme, die fiir einen

yInformation Security Management

Informationssicherheit vorgegeben

hierbei Verantwortlichkeiten, Verfah-
ren und Regeln definiert, dieinnerhalb
der Organisation geeignet sind, die In-
formationssicherheit dauerhaft zu
steuern, zu kontrollieren, aufrechtzu-
erhalten und fortlaufend zu verbes-
sern. Diese organisatorischen Regelun-
gen zur Informationssicherheit werden
in Richtlinien beschrieben und regeln
z. B. die Anforderungen im Umgang
mit organisationseigenen Werten, Re-
gelungen zur Sicherheit von Netzwer-
ken, Zugriffsrechten und Kennworten,
wie auch Vorgaben zu betrieblichen
IT-Prozessen und zur Umsetzung von
physischen Sicherheitsmafinahmen.

¢ Ein zentraler ISMS-Prozess zur konti-
nuierlichen Sicherstellung und Ver-
besserung der Informationssicherheit
i ist eine regelmafRige Risikoanalyse
. (Abb. 3). Hierbei werden fiir die Pro-
Vor dem Hintergrund der aktuellen Si- :

zesse der Netzsteuerung die kritischen
Assets erfasst und hinsichtlich ihres
Schutzbedarfs und der relevanten Be-
drohungsszenarien bewertet. Unter
Bertiicksichtigung der moglichen Aus-
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Abb. 4: Beispiel des Ablaufs in einem Security Incident und Event-Monitoring

wirkung, z. B. in Bezug auf die Versor- :
gungssicherheit (Business Impact) so-
wie ihrer Eintrittswahrscheinlichkeit,
koénnen risikominimierende Mainah- :
men identifiziert und in einen Risiko- :
behandlungsplan tiberfiihrt, umge-
Betriebsprozesse etabliert.

setzt und hinsichtlich ihrer Wirksam-
keit bewertet werden.

Das bedeutet beispielsweise fiir die :
Leitstellen, dass die Rdumlichkeiten, :
die Dispatcher-Arbeitsplitze sowie die
unterstiitzenden Dienste wie Telefo-
nie- und E-Mail-Kommunikation als :
Assets erfasst und fiir diese Werte die :
Verantwortlichen und die Risikoeigen- :
tiimer bestimmt werden (siehe Infokas-
ten). Gemeinsam mit den Werte-Ver-
antwortlichen erfolgt die Betrachtung :
der relevanten Bedrohungsszenarien :
je Assetund letztlich tiber die ermittel-
ten Risikowerte, die Ableitung von ri-

sikominimierenden Mafnahmen.

Unberechtigter Zutritt zum Sicher-
heitsbereich ,,Dispatchingzentrale”

Fiir dieses Bedrohungsszenario emp-
fiehlt sich die folgende MaBnahme: Zu-
trittsberechtigungen miissen durch den
Fachverantwortlichen schriftlich geneh-
migt werden und werden halbjahrlich
liberpriift. Beim Ausscheiden von Mit-
arbeitern werden die Berechtigungen
(automatisiert) entzogen.

Insbesondere fiir die Prozesse und Sys- :
dings dazu, dass wichtige Sicherheits-
formationssicherheit die Verfiigbarkeit :
und Integritit der Systeme sicherstel- :
len. Von daher werden, spatestens mit :

teme der Netzsteuerung muss die In-

der Einfithrung eines ISMS, weitere

plikationen tiber keine kritischen und

gen und auch in prozessleitechni-
schen Netzen regelmiRige Patchpro- :

zesse etabliert werden. Mit der Einfiih-

technischen Audits (Penetrations-
tests) kann die technische Uberprii- :
fung von Systemen auf Schwachstel- :
len oder auch Fehlkonfigurationen :

erfolgen.

Mitunter fiithren diese Prozesse aller-

Updates erst deutlich zeitverzogert
oder auch gar nicht eingespielt werden
koénnen. Deshalb sollte ein weiteres Au-
genmerk auf die Systemhartung und

die Netzwerk-Schnittstellen gerichtet
: : sein. Hierbei gilt es insbesondere Ver-
i So sollte sichergestellt sein, dass die :
eingesetzten Betriebssysteme und Ap- :

bindungsmaoglichkeiten aus anderen
Netzsegmenten in Netzbereiche mit

hohem Schutzbedarf, wie die der Pro-
angreifbaren Sicherheitsliicken verfii- :

zesssteuerung, weitestgehend zu unter-
binden und fiir Zugdnge zu Wartungs-
zwecken vorangehende Freischal-

: tungsprozesse zu etablieren.
rung eines technischen Schwachstel- :
lenmanagements und regelmifligen :

Mit dem Einsatz eines technischen
Schwachstellenmanagements werden
Schwachstellen, Fehlkonfigurationen,
veraltete Softwareversionen wie auch
nur partiell installierte Patches aufge-

zeigt. Je nach Anderungsaufkommen
: in den Systemlandschaften ist zu be-
: Im Gegensatz zu den grof8tenteils au- :
¢ tomatisierten Patchprozessen im Um-
. feld der klassischen IT bedarf es fiir :
Systeme der Prozesssteuerung in der
Regel abgestimmter Freigabe-Prozes-
¢ sefiir das Patchen von Betriebssyste-
: men. Hier haben sich teilautomati- :
. sierte Verfahren bewihrt, in denen :
: verfiigbare Patches zuerst vom Appli- :
© kationshersteller geprift und freige-
geben werden und dann iber eine
. Softwareverteilung (z. B. WSUS) plan- :
 miRig ausgerollt und installiert wer- :
den.

werten, ob agentenbasierte oder passi-

¢ ve Schwachstellenscanner eingesetzt

oder regelméfiig manuelle technische
Audits durchgefiihrt werden.

. Weitere Anforderungen aus dem ISMS

ergeben sich fiir die Verwaltung von
Benutzerberechtigungen (insbeson-
dere fiir privilegierte Berechtigungen
wie Administratoren-Konten), an die

Nachvollziehbarkeit von Anderungs-

aktivitdten, an das Incident-Manage-
ment und an eine sichere Aufbewah-

. rung von Logdateien. Fiir die Stan-
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dardbetriebsprozesse wie das Change- :
und Incident-Management sollte der :
Einsatz eines Ticket-Systems obligato- :
risch sein. Sollen perspektivisch wei- :
tere Services automatisiert werden,
wie beispielsweise die Vergabe von
Berechtigungen, empfiehlt sich die :
Betrachtung einer Servicemanage- :

ment-Suite.

Neben den Prozessen im Normalbe- :
trieb sind Vorkehrungen fiir den Not-
fall zu treffen und regelmagig zu pro- :
ben. Hierzu sollten Umschaltungen auf :
Ersatzstandorte, die Anwendbarkeit :
von Notfallplianen, die Beschreibung :
von Notfallprozessen sowie der Test
von Wiederherstellungsprozeduren
auf Durchfiihrbarkeit - insbesondere :
hinsichtlich der geforderten Wieder- :
. wie Firewalls und Anti-Virenschutz-
Programme keinen hundertprozenti-
Sind alle diese ,,Hausaufgaben“ ge-
macht und die genannten Betriebs-
prozesse implementiert, so konnen fiir :
die Erkennung von Informationssi- :
cherheitsvorfillen Log-Management- :
Systeme oder ein sogenanntes ,Secu-
rity Incident and Event Management“
(SIEM) zum Einsatz kommen (Abb. 4).
Neben der ,Awareness“ bei den Mitar- :
beitern, die durch Schulungen, Intra-
net-Artikel oder auch regelmiRige :
Phishing-Mails sowie Veranstaltun-
gen zum Thema deutlich gesteigert
werden kann, konnen SIEM-Systeme
mit einem umfangreichen Regelwerk :
versehen werden, um ungewohnli- :
ches Verhalten bzw. Sicherheitsevents :
zu erkennen und dann Alarm auszu- :

herstellungszeiten - gepriift werden.

losem. Fiir die Bearbeitung von Infor- :
mationssicherheitsvorfillen muss :
Know-how vorhanden sein; hierzu
kann internes Personal aufgebaut als
auch ein externes Security Operations

Team (SOC) als Dienstleistung bezo- : Literatur

¢ [1] Bundesministerium fiir Wirtschaft und Energie (Hrsg.):

gen werden.

© AbschlieBende Betrachtung

Um die geschilderten Mafinahmen

umsetzen und die ISMS-Prozessen ein-
fuhren zu konnen, sind Ressourcen
erforderlich. Vor diesem Hintergrund
ist die Unterstiitzung durch das Top-
Management eine der wichtigsten Vo-
raussetzungen fiir ein erfolgreiches
ISMS und gleichzeitig eine zentrale
Forderung der ISO 27001. Letztlich
konnen technische Sicherheitssysteme

gen Schutz bieten - im Zweifel gentigt
es einem Angreifer, eine einzige Sicher-
heitsliicke zu finden, um erfolgreich zu
sein. Aus diesem Grund sollten regel-
mifige Ubungen und eine stetige Mit-
arbeiter-Sensibilisierung zur Informa-
tionssicherheit als dauerhafter Prozess
etabliert werden.

Zahlreiche etablierte Maflnahmen -
angefangen von den physischen Red-
undanz-Konzepten iiber eine gute
Ausbildung der Mitarbeiter bis hin zu
etablierten und zertifizierten Manage-
ment-Systemen - gewéhrleisten die
Sicherheit der Versorgung der Indus-
trie und der Bevolkerung mit Gas in
einem hohen Maf3. Aufgrund dieser

Vorkehrungen und Normen befinden
sich die deutschen Leitstellen und de-
ren Betrieb auf einem hohen Sicher-
heitsniveau. m

BMWI-Monitoring-Bericht 2017.

[2] www.umweltbundesamt.de/daten/energie/

stromverbrauch

[3] Filkins, B., Wylie, D., Dely, J.: SANS 2019 State of 0T/

ICS Cybersecurity Survey, online unter www.radiflow.
com/wp-content/uploads/2019/06/Survey_ICS-
2019_Radiflow.pdf, abgerufen am 27. Februar 2020.
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